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POLITIKA SYSTEMU RIiZENI INFORMACNI BEZPECNOSTI (ISMS)

Prohlaseni vedeni spolecnosti

Vedeni spolecnosti G — DATA servis, spol.sr.o. si plné uvédomuje, Ze informace a datova
infrastruktura predstavuji jeden z klicovych pilifi jejiho podnikani a dlGvéry zékaznikd. Proto se
zavazuje vytvaret, udrZovat a neustale zlepSovat Systém fizeni informacni bezpecnosti (ISMS) podle
mezinarodni normy CSN EN ISO/IEC 27001.

Cilem je chranit informace zpracovavané spolec¢nosti pred jakymkoliv ohrozenim, at jiz dmyslnym
nebo nelmyslnym, zajistit ddvérnost, integritu a dostupnost informaci a soucasné zachovat
pfimérenou miru efektivity a hospodarnosti.

Tato politika vyjadfuje zavazek vedeni spole¢nosti k odpovédnému nakladani s informacemi, k plnéni
vsech legislativnich, smluvnich a regulaénich pozadavk( a k rozvoji bezpecénostniho povédomi vsech
zaméstnancu i spolupracovniki.

Spolecnost puUsobi v oblasti informacnich technologii a poskytuje sluzby vietné spravy IT
infrastruktury, cloudovych a sitovych reseni, podpory uZivatell a instalace bezpeénostnich systém.
Pfi téchto ¢innostech klade diraz na kvalitu a spolehlivost poskytovanych sluzeb, ochranu informaci
zakaznikl a dlouhodobou davéru klientd.

Vedeni spoleénosti zajistuje potfebné zdroje, podporu a kompetence k naplnéni pozadavkd této
politiky a k udrzovani ucinného systému tizeni informacéni bezpecnosti a kvality.

A. Vychodiska a principy informacni bezpecnosti

1. Informace jsou pro spole¢nost jednim z nejcennéjSich aktiv. Jsou uchovadvany nejen v
informacnich systémech a dokumentech, ale i ve znalostech a zkusenostech zaméstnanct — jejich
ochranu proto chdpeme komplexné, technicky, organizacné i personalné.

2. Informacni bezpecnost chdpeme jako soucdst firemni kultury a kaZdodenni praxe. Kazdy
zaméstnanec nese odpovédnost za bezpecné naklddani s informacemi a aktivné pfrispiva k jejich
ochrané.

3. Ochrana informaci se tykd nejen internich dat spolecnosti, ale i udaja zakaznik(, partnerd a
dodavateld, které jsou nam svéreny.

4. Informacni bezpecnost resSime v Uzké souvislosti s ochranou osobnich Udajd (GDPR) a s
pozadavky dalSich souvisejicich pravnich predpist.

B. Kybernetickd bezpecnost a fizeni rizik

1. Spolecnost chape kybernetickou bezpecnost jako nedilnou soucast ISMS. Otazka nezni, zda Utoky
pfijdou, ale jak casto a s jakymi dopady — proto usilujeme o minimalizaci pravdépodobnosti
incidentu a zmirnéni jeho nasledkd.

2. Vychazime z principl fizeni rizik podle CSN EN I1SO/IEC 27005. Nebezpeti spojend s provozem
informacnich technologii jsou pravidelné analyzovdna a prehodnocovana, pficemz pfijata
opatteni odpovidaji mife rizika i ekonomické pfimérenosti.

3. Inspirujeme se v platné i pfipravované legislativé kybernetické bezpecnosti, zejména ve smérnici

NIS 2 a ¢eském zdkoné o kybernetické bezpecnosti a navazujicich vyhlaskach.

4. Ovérovani a zlepSovani systému probihd prdbéziné prostfednictvim internich auditG,
prezkoumani vedenim a externich kontrol podle normy ISO 19011.

5. Pti zabezpeceni IT prostfedkd vyuZivame moderni technické prostfedky, osvédcené postupy a
osobni zkusenosti odbornikd.

6. U kazdého opatteni zvazujeme pomér mezi pfinosem a ndklady. Uplatiiujeme princip ,rozumné
dostatecnosti“ — chdpeme, Ze neni mozné zcela eliminovat vSechna rizika, ale vyvazujeme miru
bezpecnosti s potfebami firmy, zdkaznik( a efektivitou nakladd.
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Pfi poskytovani sluzeb zakaznikiim jsou zasady informacni bezpecnosti uplatiovany i v procesech
spravy IT infrastruktury, vzdaleného pfistupu, zalohovani a udrzby systému, aby byla zajisténa
ochrana informaci klientl i internich dat spolec¢nosti.

C. Zameéstnanci, povédomi a odpovédnost

Clovék je nejdtlezitéjsim, ale zarover i nejzraniteln&jéim prvkem systému.

Zaméstnanci jsou pravidelné, cilené a opakované skoleni a informovani o zdsadach bezpecnosti
informaci, svych povinnostech a postupech pfi vzniku bezpecnostnich incidentd, aby byli schopni
ucinné predchazet hrozbam a prispivali k celkové Urovni bezpecnosti spoleénosti.

Zaméstnanci pristupuji ke své praci zodpovédné z hlediska bezpecénosti informaci, kvality
poskytovanych sluzeb a péce o zakazniky a aktivné upozorfiuji na zjisténé nebo podezrelé
bezpeénostni udalosti.

Spoleénost podporuje otevienou komunikaci o bezpecnostnich tématech, aby se prevence stala
pfirozenou soucasti firemni kultury.

Kazdy zaméstnanec je veden k odpovédnému chovani a védomi, Ze bezpecnost zacind u
jednotlivce.

D. Zavazek vedeni a prezkoumani politiky

Tato politika je zavazkem vedeni spolecnosti G — DATA servis, spol. s r.o., Ze bude:

e uplatfiovat zasady a poZadavky systému fizeni informaéni bezpeénosti podle CSN EN I1SO/IEC
27001,

e zajistovat jejich plnéni vsemi zaméstnanci i spolupracujicimi subjekty,
o respektovat veskeré pravni a smluvni pozadavky Ceské republiky a Evropské unie,

e prUbéiné zlepsovat Ucinnost systému fizeni a podporovat bezpecnostni i kvalitativni
povédomi napfic firmou,

e prezkoumavat politiku spole¢né pro systém fizeni informacni bezpecnosti a kvality nejméné
jednou ro¢né nebo pfi vyznamnych zménach.

Politika ISMS je zakladem pro stanovovani cil v oblasti bezpecnosti informaci a kvality.

Je zverejnéna vsem zaméstnancim a partnerim a je dostupnd i verejnosti na webovych strankach
spolecnosti.

V Praze dne 1. 9. 2025
Peter Dobias
feditel spole¢nosti



